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ПРАВНА РАМКА ЗА ЗАШТИТА НА ДЕЦАТА  
ПРИ НЕПОСРЕДНА ОНЛАЈН ПРИСУТНОСТ 

 
Потребата за постоење на посебни правни прописи за заштита на малолетните лица 

на интернет мрежата е од големо значење поради фактот кој говори дека лицата под 
14 годишна возраст се поподложни на онлјан злоупотреба (сексуална, злоупотреба на 
нивни лични информации, како и кражба на идентитет).  

Во законодавството на Република Северна Македонија постојат неколку закони во 
кои се среќаваат мал број на прописи за заштита на онлајн личните податоци и 
прописи за заштита  на децата од користење на лични информации од секаков вид на 
злоупотреба и можна кражба на идентитет.  

Со Законот за заштита на лични податоци е уредена заштитата на личните податоци 
и правото на приватност во врска со обработка на личните податоци, потоа органите и 
службените лица кои се надлежни за оваа обработка и надлежностите на Агенцијата за 
заштита на личните податоци. Во овој закон посебно се спомнува заштита на личните 
податоци на детето при користењето на услугите од информатичкото општество, при 
што во член 12 од овој Закон, се спомнува дека дете над 14 годишна возраст при 
користење на интернет и други информатички услуги е способно само да даде 
согласност за користење на неговите податоци, додека дете под 14 годишна 
возраст е потребно да добие согласност од неговиот родител или старател за 
можна дистрибуција на неговите податоци при неговата присутност онлајн.  

Со Кривичниот законик во член 193 се забранува и се казнува прикажување на 
порнографски материјал на дете кое не наполнило 14 годишна возраст преку јавните 
медиуми (вклучително и онлајн медиумите). Исто, така се забранува и казнува и 
намамување на обљуба или друго полово дејствие на дете кое не наполнило 14 
години, преку компјутерско - комуникациските средства (чл.193-б од Кривичниот 
законик). Важно е да се нагласи дека со овие прописи во двата вида на казниви дела: 
прикажување на порнографски материјали и намамување на дете под 14 годишна 
возраст за обљуба преку компјутерско - комуникациските средства, казните се многу 
мали од 1 до 5 години. 

Во нашата земја е подготвен Нацрт-Закон за безбедност на мрежи и информациски 
системи со цел зголемување на безбедноста на личните податоци на давателите и 
корисниците на услуги онлајн. Во овој Нацрт-Закон се пропишани задолжителните 
мерки за безбедност кои давателите на дигиталните услуги се должни да ги превземат 
при обработка на разни податоци на корисниците на онлјан услугите. Во овие мерки 
спаѓаат: 

- безбедноста на системите и објектите; 
- управување со инциденти; 
- управување со континуитет на бизнисот; 
- мониторинг, ревизија и тестирање; 
- усогласеност со меѓународните стандарди.  
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Со овој Нацрт-Закон се пропишува и можноста граѓаните да пријават злоупотреба на 
нивните податоци онлајн до единствената институција во нашата држава надлежна за 
заштита на обработка на податоците онлаjн – Дигиталната агенција. (според овој 
предлог закон). Нацрт-Законот за безбедност на мрежи и информациски системи во 
ниеден член не се спомнува посебна заштита на децата при користење на некои 
дигитални услуги.  

Додека во Република Северна Македонија, сè уште не постои закон во кој изречно се 
наведени мерки за заштита на малолетните лица при нивна употреба на дигиталните 
услуги и социјалните мрежи, голем број на земји, меѓу кои и Соединетите Американски 
Држави и Франција, имаат усвоени токму вакви акти. 

Уште од 2000 година во САД стапи во сила “Children’s Online Privacy Protection Rule”, 
односно Законот за заштита на приватноста на децата онлајн. Во овој закон се 
пропишани мерки  кои сопствениците на комерцијалните веб-сајтови, чии услуги се 
насочени кон деца под 12 годишна возраст,  се должни да ги превземат: 

Да се постира политика за приватност при кликнување на веб-сајтот 
(Операторите на веб-локации мора да ги информираат посетителите за видот на 
лични информации кои се собираат од детето (корисникот), како веб-страната 
планира да ги користи овие лични информации и дали овие информации се 
споделуваат со трети лица); 
Директно испраќање на известување кон родителите дека нивното дете го 
користи овој сајт; 
Добивање на согласност од родителот или старателот за употреба на 
определен сајт и користење на личните информации на детето; 
Да се овозможи родителите да знаат во секое време која информација 
нивното дете ја користи и ја пребарува; 
Да се овозможи родителот да може да ја повлече претходно дадената 
согласност за употреба на личните податоци на своето дете, а претходно 
дадените податоци да бидат избришани од базата на веб-сајтот; 
Да се воспостави и да се одржува соодветна процедура за заштита на 
безбедноста и интегритет на личните податоци на детето и 
Да не се условува вклучување на детето во активности преку кои ќе се 
прибираат повеќе од потребните лични информации.  

Во Франција, Комисијата за заштита на личните податоци (CNIL), во 2021г.  пропиша 
мерки со кои сопствениците на комерцијалните веб сајтови се должни да ги превземат 
кога нудат услуги на лица пoд 18 годишна возраст: 

Да се регулира користењето на веб-сајтовите од страна на малолетни 
лица(Овде станува збор за обезбедување на известување на лицата кои 
информации и на кои начин ќе бидат преработени); 
Да се посочи на веб-сајт правото на малолетните лица кои го имаат при 
злоупотреба на некој нивен личен податок; 
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Да се промовираат едукативни програми за родителите за начините при кои 
можат да го заштитат нивното дете онлајн; 
Да се бара согласност од родител или старател за користење на личните 
податоци на детето кое е под 15 годишна возраст; 
Да се создадат и промовираат алатки на веб-сајтот кои ќе им овозможат 
достапност на родителите за кои лични податоци се преработуваат на 
детето при неговото користење на онлајн услучите; 
Да се информираат децата за употребата на нивните лични информации на 
јасен и лесен стил на изразување кој ќе биде разбирлив за деца на 
соодветната возраст; 
Да се провери возраста на детето и да се провери веродостојноста на 
согласноста од родителот; 
Да се обезбедат посебни гарaнции за заштита на личните податоци на 
детето. 

Сите горенаведени мерки се преземени од Регулативата за заштита на личните 
податоци од Европската Унија, што значи дека Република Северна Македонија со 
создавање на посебен законски пропис во кој ќе ги имплементира овие мерки од 
дадената регулатива, не само што ќе обезбеди поголема безбедност на децата онлајн, 
туку и ќе биде чекор поблиску до изедначување на македонското законодавство со 
законодавството на ЕУ.  

Во Регулативата за заштита на личните податоци од Европската Унија овие мерки се 
во состав со други мерки за заштита на личните податоци на европските граѓани, не 
само на децата. Советот на ЕУ сè уште нема изгласано акт кој ќе се осврне специјално 
на заштитата на децата онлајн, поради разни дебати и конфронтации меѓу земјите 
членки поради тоа што ако се пропишат мерки со кои се зголемува мониторинг врз 
онлајн активностите на децата, можно е нарушување на приватноста на корисниците 
на Интернет.  
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Социјални мрежи - вовед  
 
Информациските и комуникациските технологии (ИКТ) влијаат на секојдневниот 

живот на луѓето на многу начини, без разлика дали се на работното место, 
образовната установа, дома или во движење. Мобилните телефони, таблетите, 
лаптопите и компјутерите се само дел од уредите кои често ги користат - често на 
дневна основа - голем дел од населението, особено од младите луѓе. 

Употребата на ИКТ е широко распространета кај децата од најмала возраст бидејќи 
пристапуваат до технологијата во домот или во домовите на пријателите или 
роднините и на училиште. Вообичаено е да се видат мали деца како играат на мобилни 
телефони и таблети дури и пред да бидат способни да читаат и пишуваат. Но, 
прашањето е дали е тоа безбедно за нив?! 

Статистичките податоци1 од Еуростат велат дека во 2019 година, 92 отсто од 
младите користеле мобилни телефони за пристап на интернет надвор од дома или 
работа, во споредба со 52 отсто кои користеле пренослив компјутер на овој начин. 

Секојдневната употреба на интернет ја надмина дневната употреба на компјутери кај 
младите во 2012 година. 

Во ЕУ поголем дел од младите користат компјутер и интернет на дневна основа 
отколку остатокот од населението. Околу три четвртини (76%) од сите млади луѓе 
користеле компјутер на дневна основа во 2017 година, што е за 14 процентни повисоко 
отколку кај возрасната популација (62%). Спротивно на тоа, уделот на возрасната 
популација што користела компјутер на дневна основа се зголеми од 57% на 62% во 
периодот од 2011 до 2017 година. 

За споредба, развојот на дневната употреба на интернет низ ЕУ имаше зголемување 
и за младите и за целата возрасна популација помеѓу 2011 и 2019 година, како одраз 
на употребата на интернетот на низа алтернативни уреди како што се паметни 
телефони или таблети. Во 2019 година, околу 94 % од младите луѓе во ЕУ секојдневно 
користеле интернет, што е за 16 процентни повисоко од уделот забележан во 2011 
година. Младите луѓе во ЕУ имале поголема веројатност да користат интернет на 
дневна основа од целото возрасно население (77 % во 2019 г.).  

Највисоки удели на секојдневна употреба на компјутер кај младите луѓе се 
забележани во Чешка, најмал процент на млади луѓе кои секојдневно користат 
компјутер се забележани во Франција (68%), Италија (66%) и Шпанија (61%). 

Во Хрватска, Полска, Грција, Литванија и Романија забележана е стапка за 
секојдневна употреба на компјутери кај младите луѓе која е за повеќе од 25 процентни 
повеќе во однос на 2017 година. Спротивно на тоа, разликите помеѓу уделот на 
младите и уделот на возрасната популација што секојдневно користи компјутер се 
релативно мали (помалку од пет процентни поени) во Данска, Холандија и Финска, 
додека Луксембург беше единствената земја-членка на ЕУ каде стапката меѓу младите 
е помала од возрасната популација (81 % во споредба со 82 %). 

 
1https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Being_young_in_Europe_today_-_digital_world#A_digital_age_divide 
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Во 2019 година, во 21 земја - членка на ЕУ најмалку 95% од младите луѓе на возраст 
од 16-29 години користат интернет на дневна основа: Данска, Германија, Естонија, 
Хрватска, Кипар, Луксембург, Малта, Холандија, Австрија и Финска, сите евидентирани 
од 98%. Во само три земји - членки стапката на дневно користење на интернет кај 
младите беше под 90%: Италија (89%), Бугарија (87%) и Романија (86%). 

Секојдневното користење на интернетот во 2019 година беше постојано поголемо кај 
младите отколку кај целото возрасно население во секоја од земјите - членки на ЕУ. 
Разликите меѓу овие две групи честопати беа значителни, иако во Шведска, Данска, 
Холандија и Финска, релативно високa e присутноста на возрасната популација што 
секојдневно користи интернет, што резултираше со јаз од помалку од 10 проценти кога 
ќе се споредат со стапките за млади луѓе. Португалија, Романија, Бугарија, Грција, 
Хрватска и Полска забележаа најголеми разлики во секојдневното користење на 
интернетот меѓу младите луѓе и целата возрасна популација, секоја од нив забележа 
јаз од повеќе од 25 отсто. И покрај релативно ниските стапки на дневна употреба на 
интернет (57-71%) кај целата нивна возрасна популација, процентот на млади луѓе што 
секојдневно го користат интернетот е во опсег од 92-98% за сите освен две од овие 
шест земји-членки на ЕУ (исклучок се Бугарија и Романија). 

Повисок процент на дневни корисници на интернет се забележани кај лицата на 
возраст од 16-24 години и лицата со повисоко ниво на формално образование 

Поголем дел од младите луѓе во ЕУ секојдневно користат интернет со најголема 
склоност кај оние на возраст од 16-19 години и 20-24 години.  

Употребата на мобилни телефони за интернет конекции надвор од дома или работа 
беше значително поголема од онаа на преносливите компјутери за истата намена.  

Многу поголем дел од младите (од целата возрасна популација) ги користеле 
социјалните мрежи. 

Во 13 од земјите -  членки, најмалку 9 од 10 млади луѓе користеле сајтови за 
социјално вмрежување, додека 12 од земјите - членки пријавиле дека 80% - 89% од 
младите учествуваат во овие активности. На другиот крај на скалата, 72% од младите 
учествуваат на социјалните мрежи во Франција и 71% во Италија. 

Според податоците на Државниот завод за статистика, во првото тримесечје 
од 2021 година, 83.7% од домаќинствата имале пристап на интернет од дома.   

Младите Европејци трошат сè поголем дел од своето време на дигитални медиуми. 
Иако времето поминато во гледање телевизија можеби опаѓа, употребата на онлајн-
медиумите од страна на младите брзо се зголемува, олеснета преку низа услуги како 
видео преноси, виртуелни простории за разговор, блогови или социјални медиуми. 
Иако интернетот може да обезбеди место за младите да ги споделат своите искуства и 
да ги разменат своите ставови, постојат и ризици. 

Некои загрижености за користењето на интернет центарот за безбедноста на децата 
и младите и нивното однесување, на пример, зголемување на осаменоста додека 
младите се повлекуваат на приватно место за да бидат онлајн. Понатаму, на некои 
деца и млади луѓе може да им биде нарушена приватноста кога се онлајн или 
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алтернативно може да бидат изложени на потенцијално штетна содржина, што може 
да создаде зависност, вознемиреност или агресија. 

Употребата на ИКТ е широко распространета меѓу младите луѓе и, во некои случаи, 
достигнува заситеност. Младите луѓе генерално поседуваат поширок опсег на ИКТ 
вештини (од постарите генерации) и се чини веројатно дека овој модел ќе продолжи и 
за идните генерации со младите луѓе кои веројатно ќе останат во првите редови на 
усвојувањето на новите технологии (било да се овие хардвер или софтвер услуги). 
Предизвикот за креаторите на политиките во овој домен ќе биде да се осигураат дека 
социјалните и економските придобивки од искористувањето на ИКТ се испорачуваат 
заедно со безбедното користење на дигиталните медиуми, особено за поранливите 
делови од општеството. 
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Безбедност на интернет – ризици и совети за наставници 
 
Пред 45 години меѓу два компјутери во САД беше испратена кратка порака - „Ло“, 

иако по две секунди прекина врската, се роди интернетот ... 
На 29 октомври 1969 година, професорот Леонард Клајнрок од Американскиот 

универзитет во Лос Анџелес размислувал што да биде првата и историска реченица во 
мрежа од два компјутери на два американски универзитети. 

„Во канцеларијата бевме само јас и програмерот. Немавме камера за да го снимиме 
тој историски момент. Не подготвивме и не смисливме „здрава“ реченица како другите. 
Не бевме толку паметни“- изјави за германското државно радио Дојче веле сега 75-
годишниот професор, кој минатата година беше награден со Националниот медал за 
наука на САД за откритието што ја формира основата на Интернетот. Експериментот 
не помина според планираното, Клајнрок првично не успеа да поврзе компјутер од 
Универзитетот во Калифорнија со еден од Универзитетот Стенфорд во Северна 
Каролина. Првата врска помеѓу двата компјутера е изгубена по само две секунди. 
Клајнрок успеа да испрати само три букви - „еве“. 

Уредот кој беше задолжен да ја пренесе првата порака беше со големина на 
фрижидер. Тој е сè уште е во една мала соба на Универзитетот во Калифорнија како 
нем сведок на времето. 

Клајнрок вели дека денешните наједноставни мобилни уреди имаат поголема 
моќност од тој уред. 

"Тој е толку грд, а во исто време и толку убав. Тој е мој драг пријател. Го направи она 
што се очекуваше од него. Подоцна уредите напреднаа за да го имаме она што денес 
го нарекуваме - Интернет", рекол Клајнрок. 

Тој посочува дека е свесен дека интернетот родил некои несакани појави како 
кражба на податоци или детска порнографија, но убеден е дека неговите позитивни 
страни ги надминуваат лошите. 

„Она што најмногу ме загрижува е фактот што не успеавме да спречиме некои од 
овие работи“, изјави Клајнрок за германското радио... 

Дека дел од несаканите ефекти што ги предизвикува користењето на интернет се 
присутни, посебно меѓу младата популација говорат многу работи.  
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Прекумерна употреба на Интернет  
За многу тинејџери користењето на интернет и мобилни телефони е продолжение на 

секојдневниот социјален живот. Социјалните мрежи, игрите, генерирањето содржини и 
размената на платформи им се нудат на тинејџерите, како и на помалите деца, за 
стимулирање на интеракција со нивните врсници. 

Интернетот може да биде корисен и во образованието, како на пр. за генерирање 
содржина или размена на платформи, извори на истражување или видео упатства за 
безброј теми. Некои сајтови се корисни и за студенти кои имаат проблеми со 
социјалните контакти, но и оние со нарушено ментално или физичко здравје или 
попреченост. 

Бројот на часови што младите луѓе можат да ги поминат на интернет е променлив од 
случај до случај. Возрасните кои најчесто се грижат за нив и едукаторите имаат 
потешкотии да го усогласат саканиот со препорачаниот број на часови поминати на 
интернет. 

Кои се предупредувачките знаци за прекумерна употреба на интернет? 
Следниве индикатори може да укажуваат на прекумерна употреба на Интернет: 

• Постојани главоболки или напнатост во очите и поплаки за лош сон 
• Онлајн активностите негативно влијаат на здравјето и општата состојба, 
училишните обврски и односите со другите 
• Континуирано продолжување на времето поминато на интернет 
• Континуирано спомнување на некои интернет програми, на пр. сајтови со игри 
• Повлекување од „реалниот свет“ на пријатели и активности 
• Придавање поголемо значење на онлајн активностите и контактите 
• Влошување на училишните резултати 
• Поплаки од возрасни кои се грижат за дете дека им е сè потешко да го извлечат 
од Интернет 
• Забележано останување будни долго време или прикрадување за да се 
пристапи на интернет 

Некои од горенаведените индикатори не мора да се однесуваат исклучиво на 
прекумерна употреба на интернет. Тоа може да биде форма на младинско однесување 
специфично за возраста, особено за тинејџерите, за кои интернетот е главен начин на 
контакт со пријателите.  

Индикаторите исто така можат да укажат на некои сериозни проблеми, како што е 
сајбер малтретирањето, проблеми во односите со другите во реалниот живот, како и 
проблеми со менталното здравје. 

Разгледувањето на сите можни причини за грижа меѓу учениците и нивните 
родители е прв чекор во одредувањето на проблемите и развивање стратегии за нивно 
надминување. 
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Справување со ризици –совети за наставници 
Училиштата можат да им помогнат на учениците да го надминат ризикот од 

прекумерна употреба на интернет на следниве начини: 
• Спроведување на редовна наставна програма за сајбер безбедност 
• Користете го ова упатство 
• Дајте го овој прирачник на возрасните кои се грижат за дете. 

Секстинг 
Што е секстинг и кои се неговите последици? 
Самиот збор секстинг е комбинација од зборовите „секс“ и „текст“. Значи, секстингот 

е всушност испраќање сексуални пораки. Пораките може да содржат зборови или 
фотографии. Секстирањето на слики постои откако мобилните телефони можат да 
фотографираат и да  испраќаат и примаат слики. Секстирањето не значи само размена 
преку мобилен телефон, туку и преку Skype и социјалните мрежи, како што се 
Facebook, Instagram, Snapchat… 

Фотографирањето, испраќањето или примањето сексуални слики на малолетници е 
нелегално. Ако на телефонот или компјутерот имате фотографија од гол или полугол 
малолетник, може да бидете обвинети за кривично дело. Ако некому му пренесете 
таква фотографија, може да бидете обвинети и за кривично дело, дури и ако ја 
избришете фотографијата од вашиот телефон. Може да се наплати дури и ако сте на 
фотографијата и сте се согласиле да ја испратите сликата. 

Запомнете дека сè што испраќате може да стане јавно. Размислете колку е лесно да 
се препрати фотографија или порака. Социјалните мрежи го олеснуваат тоа, бидејќи 
работите се поставуваат брзо и лесно, и ви отежнува да имате контрола врз тоа кој 
може да ја види сликата и каде отишла. Исто така, може да биде исклучително тешко 
да се отстрани сликата. 

Откако ќе испратите нешто, не можете да го вратите. Размислете за вашата иднина 
и како луѓето ќе ве гледаат кога ќе дознаат. Можеби барате работа, се придружувате 
на спортски тим или се заљубувате во некој друг. Сигурно нема да сакате вашата идна 
врска да биде загрозена затоа што еднаш сте испратиле сексуална порака некому. 

Размислете како ќе се чувствува личноста која добива таква порака. Можеби нема 
да сакаат да им испраќате вакви слики или пораки. Овој тип на комуникација не е 
секогаш добредојден и може да биде крајно непријатен и за оној што испраќа и прима 
таква содржина. Можеби мислите дека тоа што сте го испратиле е „секси“, но личноста 
која добива таква порака може да мисли дека пораката е навредлива или 
порнографска. 

Што вели законот? 
Секстингот може да се смета за безопасен, но создавањето или споделувањето 

сексуално експлицитни слики на дете е нелегално, дури и ако лицето што го создало е 
дете. Детето го прекршува законот ако: 

Направи експлицитна фотографија или видео од себе или од некој пријател; 



Прирачник за безбедност на интернет 

13 
 

Препораки за родители, наставници и деца 

Споделува експлицитна фотографија или видео од дете, дури и ако е споделено 
меѓу деца на иста возраст; 

Поседува, презема или складира експлицитни фотографии или видеа на детето, 
дури и ако детето се согласило за создавање на таква содржина. 

Бидете многу внимателни ако наидете на содржина која може да има елементи на 
детска порнографија и не започнувајте апсолутно ништо со такви информации, не 
препраќајте ги понатаму или не споделувајте со никого, па ни со училишната управа.  

Практични чекори што треба да ги преземат наставниците / педагозите / 
родителите: 

• Користете го овој прирачник како дел од редовната наставна програма за сајбер 
безбедност за да им помогнете на учениците да го добијат она што им треба како 
вештини и знаења за безбедно однесување на Интернет. 

• Дајте го овој прирачник на возрасните кои се грижат за деца. 

Сајбер насилство 
Насилство (булинг) е повторното, намерно повредување на една личност или група 

од друго лице или група, каде што има нерамнотежа на моќ. Тоа може да се случи лице 
в лице или преку сајбер просторот. Сајбер булинг (Cyberbullying) е насилство преку 
електронски средства и се дефинира како објавување на застрашувачки, 
вознемирувачки, понижувачки текст или слики на интернет. Ова би можело да биде 
преку „паметен телефон“, компјутер, лаптоп, таблет или онлајн платформа за играње. 
Може да се спроведе преку голем број на онлајн или мобилни услуги, како што се текст, 
е-пошта, веб-страници за социјално вмрежување, веб-страници за хостирање, 
апликации за размена на пораки (месинџери), услуги за споделување на фотографии 
или на разговор, веб-камери, апликации за визуелно учење и онлајн игри. Сајбер 
булинг или сајбер насилство вклучува малтретирање, одмазда, имитирање, измама и 
др. Сајбер насилство се разликува од заплашувањето на учениците во училиште. 
Наставниците не секогаш можат да интервенираат на Интернет. Со навредите во лице 
насилниците ги гледаат реакциите на жртвите. Сајбер насилниците не се свесни (не 
знаат) за реакциите на нивните жртви. Ова им дава одредено олеснување на 
насилниците да продолжат со насилството. Се проценува дека едно од пет деца, на 
возраст од 11-18 години, на некој начин биле малтретирани преку „електронскиот 
простор“. Ова е поврзано со периодот на адолесценција. Прагот од 11 години, веќе се 
симнува надолу! Најпрост пример за насилство врз деца преку интернет (или со 
паметен телефон) е кога некој ќе земе лична, компромитирачка слика од дете и преку 
мобилен телефон ја испраќа до сите. Заканувачките или понижувачките текстуални 
пораки од електронска пошта или мобилен телефон анонимно се испраќаат и се 
дистрибуираат до сите. Лажна, навредлива, искривена електронска пошта е испратена 
од „непознат лицемер“ од името на жртвата кон другите.  

Училишното малтретирање е лошо, но сајбер-малтретирањето е поопасно. 
Насилникот често е анонимен и недопирлив. Понижувањето се случува 24/7. Во светот 
на детето секој е сведок на понижувањето, а возрасните обично се несвесни и 
бескорисни за оваа форма на овој вид на малтретирање. Важно е да се напомене дека 
при булингот постапката се повторува и дури при повторување се зема предвид 
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состојбата, додека при сајбер булингот доволно е еднаш (во некои случаи и без јасна 
слика за последиците) и „штетата“ се пренесува насекаде низ интернет просторот. 
Денес е лесно да се креира профил на Фејсбук, Инстаграм, Снепчет, или веб-сајт и 
блог до кого сите ќе имаат пристап. За жал постојат и луѓе кои ги злоупотребуваат 
предностите на дигитализацијата и прават сајтови за да навредуваат одредени лица 
или група луѓе. Интернетот овозможува криење на личниот идентитет иако ваквата 
анонимност е привидна. Во позадина на секоја објава на интернет останува трага. Ако 
сретнеш сопствени слики на интернет, постои поголем ризик да бидеш контактиран/а 
или најден/а.  

Денеска, онлајн насилството е реален проблем кој спаѓа во графата на сајбер 
криминал заедно со економскиот сајбер криминал (со кредитни картички на пример). Во 
случај да си жртва на сајбер насилство, не молчи и не повлекувај се во себе. Кажи им 
на родителите, заедно ќе најдете решение! 

Карактеристики на сајбер насилство  
Вознемирување - константно праќање навредливи, вознемирувачки и груби пораки 

и порнографски материјали  
Лажно претставување - имитирање - пробивање во туѓи кориснички сметки и 

праќање лажни, засрамувачки пораки во туѓо име 
Омаловажување - пишување гласини или други неточни изјави кои може да 

наштетат некому, како и слики со понижувачка содржина и лични информации и нивно 
праќање или објавување на интернетизмамување и јавно откривање  

Споделување туѓи лични информации или измамување некого за да ги сподели 
своите тајни со цел да се препратат на други - праќање лути пораки со вулгарна 
содржина и сајбер демнење - константно заплашување на жртвата за својата 
безбедност и исклучување од социјалната средина. 

Како да се одговори на сајбер насилството?  
Препорака е да се поддржи лицето-жртва на сајбер насилство. Осигурајте го дека 

тоа што дошло кај вас да ви каже за случката кога се соочило со интернет насилство е 
вистинскиот чекор. Информирајте ги родителите и преземете следни чекори во однос 
на разрешавање на случајот. Советувајте го кои чекори може да ги превземе во иднина 
(блокирање на насилникот на социјалните мрежи, ограничување на видливоста на 
работите што ги објавува).  

Превземете акција кога инцидентот што се случил кружи по социјалните мрежи. Тоа 
може да вклучува:  

- барање од личноста што го споделила да го избрише од социјалните мрежи;  
- да се пријави објавата на социјалниот медиум;  
- контактирање на полицијата доколку е прекршен некој закон.  

Се препорачува и да се поддржат младите лица – насилници бидејќи насилството 
може да е резултат на претходно искусено насилство, или пак можеби не разбираат 
како нивното однесување и активности влијаат врз другите. 
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Несакани сексуални контакти  
Децата и младите комуницираат онлајн со луѓе кои не ги познаваат во реалниот 

живот, како и со луѓе што не ги познаваат или никогаш не ги запознале, како на пример 
„пријатели на пријатели“. Иако социјалната интеракција на интернет и со познати 
личности и со непознати може да биде корисна, во смисла на ширење ставови и 
размени на искуства, за жал, не сите се однесуваат соодветно на интернет. 

Може да се случи поединци погрешно да се претстават себеси. На пример, 
возрасните онлајн можат да се претстават како млади луѓе и комуницираат со млади 
луѓе со цел сексуално заведување. 

Сексуалното заведување е обид да се вклучи некого во разговор за сексуализирана 
содржина или сексуална активност, или да испрати фотографија или информација со 
експлицитна сексуална конотација. 

Заведувањето деца преку Интернет е незаконско дело во кое еден или повеќе 
возрасни лица воспоставуваат онлајн контакт дете кое не наполнило 16 години, со 
намера да заснова полови односи.  

Едукацијата на децата и младите за потенцијалните опасности што ги демнат 
другите на Интернет може да им помогне да се заштитат од несакани онлајн контакти. 

Кои се сексуалните предатори на интернет? 
Една студија спроведена во Америка2  наведува дека не постои јасен профил на 

сексуален предатор или сексуален насилник мрежи. Освен фактот дека мнозинството 
се мажи, нивното потекло, нивните занимања и возраста може многу да варираат. 

Ова истражување покажува и дека повеќето предатори од пријавени случаи во 
Америка отворено се обиделе да заведат тинејџери кои биле мета по воспоставување 
првичен контакт со нив. Тие се насочени тинејџери главно биле свесни за возраста на 
напаѓачите, а најмногу развиле љубовни чувства кон нив пред да се согласат средба 
лице в лице од романтични или сексуални причини. 

Онлајн сексуалните предатори понекогаш поминуваат долго време поврзувајќи се со 
тинејџери или деца, посветувајќи се обрнувајќи им внимание, ласкајќи им, покажувајќи 
романтична наклонетост и пријателско разбирање за да ги натерате да им веруваат и 
да ги врзат за мене. Тинејџерите и децата често го прават тоа кога ќе сретнат напаѓач, 
свесни дека е веројатна сексуална средба. Предаторот се спријателува со жртвите и ги 
наведува да му веруваат, често суптилно ја поткопува нивната доверба во семејството 
и пријателите. 

Ако некое дете или тинејџер решило да запознае возрасен, никогаш не е нивна вина, 
но незаконски активности и злоупотреба на овластувањата од страна на напаѓачите. 

Иако во реалниот живот повеќето напаѓачи им се познати на нивните жртви, ова не е 
нужно случај со онлајн предаторите, каде што повеќето детето или тинејџерот не ги 

 
2 Wolak, J., Finkelhor, D., Mitchell, K. J., and Ybarra, M. L. 2008. Online Predators and Their Victims: Myths, Realities, and Implications 

for Prevention and Treatment. American Psychologist, February-March 2008. 
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познава лично пред да стапи во контакт на Интернет. Меѓутоа, во текот на процесот на 
заведување дете или тинејџерот добива впечаток дека ја „познава“ таа личност. 

Од клучно значење е децата или тинејџерите да бидат свесни кои однесувања се 
соодветни на нивната возраст, како во реалниот живот, и онлајн. Најважната улога во 
ова е да се фокусираме на важноста на здравите врски и соодветното однесување и 
очекувањата во односите со другите. 

Е-безбедност и е-трговија  
Сите членови на училишната заедница можат да спроведат мерки за заштита на 

нивните компјутери дома и интегритетот на училиштето и личниот документи кога се 
користат надвор од училишната мрежа. 

Е-безбедноста е процес на обезбедување дека електронските информации се: 
• заштитени од злоупотреба 
• заштитени од малициозни напади 
• ефективно заштитени од неовластен пристап. 
Училишните системи се во голема мера заштитени со мерки за е-безбедност 

препорачани од министерствата за образование. Овие мерки имаат за цел да ги 
минимизираат безбедносните ризици од компјутерите во училишните мрежи. 

Последици од недоволната заштита на е-безбедноста 
Компјутерите кои не се соодветно заштитени од онлајн заканите може потенцијално: 
• Да го загрози оперативниот систем со тоа што ќе дозволите далечински напаѓач да 

ги контролира функциите на компјутерот 
• да обезбеди пристап до чувствителни лични информации 
• да бидете ненамерно изложени на вируси, преку е-пошта, USB уреди или додека 

вчитувате документи 
• Заразените датотеки може да доведат до губење на информации 

Справување со ризици 
Училиштата можат да им помогнат на учениците да управуваат со ризиците 

поврзани со недоволната заштита на е-безбедноста на следниве начини: 
• Користете го ова упатство. 
• Дајте го овој прирачник на возрасните кои се грижат за дете 

Навредлива или незаконска содржина  
Корисниците на интернет може случајно да наидат на навредлива или незаконска 

содржина додека пребаруваат, или може да ја бараат или да добијат линкови од други. 
Што е навредлива или нелегална содржина? 
Ова е содржина која: 
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• содржи снимки од автентично или симулирано насилство, криминални 
активности или несреќи, од видео клипови, игри или филмови; 
• е сексуално експлицитна и може да содржи слики на сексуална злоупотреба на 
деца; 
• промовира екстремни политички ставови, кои потенцијално може да се 
искористат за радикализирање на дискриминацијата на ранливите членови на 
заедницата; 
• промовира омраза кон поединци или групи, врз основа на раса, религија, 
сексуална ориентација или други социјални/културни фактори; 
• повикува или промовира криминал, насилство или небезбедно однесување, 
како што се правење бомби или оружје, употреба на дрога, неовластен упад во 
компјутери, измами или терористички активности; 
• Рекламираат и промовираат содржини за возрасни онлајн. 

Кои се ризиците? 
Учениците може случајно да наидат на таква содржина додека пребаруваат, или 

може да ја бараат или да добијат линкови од други. 
Учениците кои имаат паметни телефони можат да пристапат до содржината што 

може да биде блокирана од домашните или училишните филтри. 
Несоодветната содржина може да ги изложи децата на идеи што може да ги наведат 

да ги прекршат социјалните и културните норми. Некои содржини може да ги 
вознемират децата. Тие можеби нема да го пријават ова на нивните родители или 
наставници, бидејќи ќе се срамат од содржината што ја гледале, особено ако самите 
пребарувале и нашле таква содржина. 

Справување со ризици 
Постојат голем број дејствија што училиштата можат да ги преземат во врска со 

навредливи или незаконски содржини. Некои од нив се: 
• Размислете за воведување филтри за содржина или други технолошки алатки за 

образовните власти, ограничување на пристапот до несоодветна содржина. 
• Помогнете им на учениците да се соочат со ризиците од навредливи содржини со 

водење редовна настава за програма за сајбер безбедност. 
• Упатете ги учениците за кои ќе се утврди дека биле изложени на вознемирувачка 

содржина на услуги за поддршка. 

Онлајн игри 
Дали сте слушнале дека не е безбедно децата да поминуваат многу време пред 

монитор со џојстици во рацете? Тоа не е само поради видот, свитканиот 'рбет или 
поради тоа што не треба да бидете долго во затворена просторија или затоа што 
потенцијално може да станете зависник! Работата е малку посложена. 

Кога шетате низ градот или седите во кафуле, колку често гледате родители со 
пријателите и дете како мирно седи на стол и само ги движи палците? Додека овие 
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родители разговараат меѓу себе или со пријателите, со кого комуницира нивното дете 
во тој момент? Или навистина игра само видео игри? 

Се повеќе родители се ентузијасти и се фалат со фактот дека, на пример, нивното 
петгодишно дете „знае да користи мобилен телефон“. Колку е ова за пофалба? 
Веројатно е многу за пофалба, но колку е навистина паметно?! 

Јас припаѓам на генерацијата која играше во паркот ластик и плочка, па понекогаш е 
чудно кога децата на моите пријатели се „фалат“ со своето знаење за мобилни 
телефони и не знаат, да речеме дека постојат лего коцки, или како да си играте со нив. 
Навистина има и такви случаи! 

Дваесет и првиот век донесе промени, весници, нови „играчки“ како таблети и 
мобилни телефони, но дали тие навистина се соодветни за децата? Да не бидам 
погрешно разбрана - апсолутно ја поддржувам и поттикнувам ИТ писменоста на децата 
и младите. На крајот на краиштата, ова е век на технологија. Родителите уште од мали 
нозе треба да ги пуштат своите деца во светот на новите технологии, но не да одат 
сами, туку да им помогнат да развијат здрав сајбер идентитет. Постојат одредени 
апликации кои родителите можат да ги инсталираат на телефони, таблети, компјутери 
за да го ограничат времето на децата на Интернет или да ги следат активностите на 
децата. Не треба параноично да му забранувате на вашето дете активности на 
Интернет или на телефон, далеку од тоа! Порано или подоцна, детето ќе има паметен 
телефон, интернет, профил на разни социјални мрежи. Секогаш е подобро тие први 
чекори да се направат со детето, со заеднички „сили“. 

Факт е дека децата поминуваат се повеќе време во сајбер светот со лаптопи и 
телефони. Нивните први играчки веќе не се коцки, кукли или автомобили, туку таблети 
и мобилни телефони. Некои се подобри и поснаодливи од нас постарите. И тоа е во 
ред - затоа што е ново доба и весниците треба да се прифатат и прилагодат. 

Меѓутоа, во тој виртуелен свет прашање е колку се всушност безбедни децата? 
Децата и младите често грешат и премногу отворено објавуваат на различни социјални 
мрежи, споделуваат лични податоци, приватност, информации со јавноста, често 
комуницираат со непознати, а сето тоа може да се злоупотреби за незаконски цели. 
Како што фреквенцијата на активно користење на интернет, дигитални уреди и 
зачестеноста на ризичното однесување се зголемува со возраста, така се зголемува и 
зачестеноста на дигиталното насилство и бројот на вклучени ученици. И тоа треба 
навреме да се спречи. 

Дали некогаш сте се запрашале колку е важно да седнете со детето и да му 
објасните дека не е безбедно додека играте игри и на убав начин да му покажете какви 
опасности демнат од другата страна на мониторот (а не само противнички играч!). Па, 
тоа е важно. Многу! 

Како што е познато, голем број компјутерски игри се играат против други играчи на 
Интернет. За играње се користат различни „играчки“ - џојстици, конзоли, лаптопи, 
мобилни телефони. Игрите се популарни и на социјалните мрежи. Повеќето играчи 
имаат прекари, не оставаат целосни имиња, па често не знаете против кого е личноста 
или со кого играте. Кој знае каков карактер може да се крие на другата страна? Затоа, 
потребно е да им се објасни на децата и младите дека во никој случај, никогаш и во 
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никој случај - не откриваат приватни информации за себе! Апсолутно не смее да се 
остави цело име и презиме, ниту  телефонски број и адреса! Ваквите информации 
може да се злоупотребат и детето да биде во опасност од разни предатори. Објаснете 
му на детето да не влегува во приватни разговори како, во кое училиште и каде оди на 
тренинзи. Нагласете, во случај играчот од мрежата да бара фотографии, да не го 
прави тоа! Одвојте неколку минути и профилирајте го детето како играч со него. 
Заедно, смислете код што нема да биде лесно да се погоди. Колку е покомплицирано, 
толку подобро. 

Исто така, за да го заштитите вашиот компјутер, проверете дали имате инсталирано 
антивирус кога преземате игри. Исто така, внимавајте од кои сајтови преземате игри. 
Вируси, црви, тројанци може да го оштетат вашиот домашен компјутер. За да го 
заклучите компјутерот до дополнително известување, избришете или преместете 
важни документи. Ова бара поправка, а поправката бара непредвидени финансиски 
трошоци. 

Погрижете се да го ажурирате софтверот на играта. Повеќето игри со повеќе играчи 
автоматски се ажурираат пред да им дозволите да се поврзат. Бидете многу 
внимателни за преземање неовластен софтвер. 

Кражба на идентитет и измами 
Ова се однесува на крадење пари и остварување профит со одземање на туѓ 

идентитет, што може да има катастрофални финансиски и емоционални ефекти. 
Тоа може да се случи на многу различни начини 
 - од некој незаконски да ги искористи деталите за туѓа кредитна картичка за да го 

стори тоа. 
- купување или целосно преземање на туѓ идентитет со цел да се отворат банкарски 

сметки, да земаат заеми и да чуваат 
- незаконски бизнис во нечие име. 
Напредните алатки за собирање информации, како што се малициозен софтвер и 

шпионски софтвер, им овозможуваат на измамниците да собираат лични податоци за 
целните лица. Злонамерниот софтвер, или „злонамерниот софтвер“, собира 
чувствителни информации за корисникот(и), како што е банкарството детали, и ги 
проследува до лица кои ги користат за измама. Ова може да се случи без знаење на 
лицето кое е цел. 

Spyware е генеричко име за лозинка на компјутерот што е инсталирана на компјутер 
- обично без знаење на корисникот - со цел да препратени кориснички информации на 
трето лице.  

Spyware не е секогаш поврзан со измами или спам.  
Видот на шпионски софтвер едноставно им помага на веб-локациите да следат кои 

страници ги посетува корисникот. 
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Измами 
Измамите (трикови, заблуди) често се испраќаат преку е-пошта, но и преку смс 

(текстуални пораки) и ммс (визуелни пораки). Според SCAMwatch, секој може да стане 
жртва на измами. 

Измамите успеваат затоа што изгледаат како автентични материјали и корисниците 
се манипулирани да одговорат на нив. Измамите можат доаѓаат од веродостојни 
извори, како што се познати банки или даватели на телекомуникациски услуги. 
Понекогаш луѓето се плашат дека ќе го направат тоа пропушти специјална понуда или 
се срами да одбие помош на поединец или група на која им е потребна. 

Измамите имаат многу форми, од кои најчести се следниве: 
• Лотарија - Измама тврди дека примачот добил значајна награда и бара да се плати 

мала сума за да ја земе. Потоа понатаму, почнуваат да пристигнуваат неочекувани 
трошоци. 

• Фишинг - пораките се испраќаат од фалсификувана или прикриена е-пошта. 
Таквите мејлови тврдат дека се од добро познати финансиски институции или 
телекомуникаци-ски провајдери и го упатуваат примачот на веб-локација што го 
имитира оригиналот на веб-страницата на компанијата. Е-поштата за „риболов“ може 
да бара и потврда за корисничко име или лозинка. Нивната цел е да пристап до 
финансиските информации на жртвата, како што се броеви на кредитни картички, 
имиња или лозинки на сметки и други лични информации. 

• Плаќање на провизија (или „нигериски 419“) - овие измами нудат исплата на големи 
суми пари за да помогнат во извлекувањето милиони долари од странска држава од 
разни, навидум легитимни причини. Слично на лажните лотарии, тогаш почнуваат има 
дополнителни, неочекувани трошоци, кои мора да се платат пред да се префрлат 
парите. 

• Сомнителни огласи - Потенцијалните жртви добиваат огласи кои содржат 
атрактивни понуди за работа, кои ветуваат висока заработка за ограничен обем на 
работа. Оваа работа често вклучува префрлање на одредени суми пари од една 
сметка на други. Тоа е всушност перење пари, за жртвите да завршат на обвинителна 
клупа. 

Справување со ризици 
Училиштата можат да им помогнат на учениците да го надминат ризикот од кражба 

на идентитет и измами со: 
• Интегрирање на наставните материјали за интернет безбедност во редовната 

училишна програма за да ги опремат учениците со потребните практични онлајн 
безбедносни вештини и знаења.  

• Упатување на родителите и другите возрасни кои се грижат за детето на алатки за 
безбедност на Интернет, базирани на материјали соодветни на возраста за да им 
помогне да се спротивстават на ризикот кражба на идентитет и измами на кои се 
изложени нивните деца. 
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Услуги базирани на локација 
Паметните телефони имаат вградени уреди наречени геолокатори, кои можат да ја 

одредат точната локација на мобилниот телефон. 
Доколку се стават во функција, овие информации може да се користат за добивање 

услуги засновани на локација, како што се корисни мапи, апликации и малопродажни 
услуги. Овој тип на информации може да се објавуваат и на интернет преку сајтовите 
за социјално вмрежување мрежа или вградени во слики направени со камера на 
паметен телефон. Овој тип на информации може да биде корисен, но може и да се 
злоупотреби. 

Кои се ризиците? 
Безбедност - објавувањето на точната локација на некого може да биде ризично. 

Доколку корисникот објави дека не е дома, ова може да претставува безбедносен ризик 
за неговиот дом или членовите на семејството. 

Приватност - „Login“ им открива на сите други кои се вклучени онлајн идеја за 
вообичаеното однесување и движења на корисникот, на пр. места кои најчесто ги 
посетува, што сака, а што не, членство во различни групи итн. Ова може да им 
овозможи на корисниците да да се запознаат со луѓе од слични интереси, но можат да 
привлечат и несакани шпиони. Покрај тоа, така се чуваат информациите кои што можат 
да бидат бесконечни. 

Мерки на претпазливост засновани на локација 
Совет за наставници и професионалци кои работат со млади: Научете ги децата да 

останат безбедни кога користат услуги засновани на локација 
Услугите засновани на локација се технологија што широко се користи за да се 

идентификува географската локација на паметниот телефон. Паметните телефони 
имаат вградена функција која користи GPS и локации на мобилните кули за прецизно 
да ја одреди вашата приближна локација. Тоа не е нужно лоша работа.  

Корисниците на услугите засновани на локација можат да се заштитат себеси со 
минимизирање на количината на информации што ги откриваат и кога, колку често и 
колку детали да се вчитаат кога се најавуваат на услугите за социјално вмрежување. 
Консултирајте ги службите кои обезбедуваат услуги засновани на локација, кои опции 
постојат за да се гарантира приватноста и безбедносната контрола, и што од следново 
може да се применат мерки за нивната услуга: 

• Овозможете соодветни поставки - При пристапот до сите социјални мрежи, има 
приватни и јавни поставки. За некои услуги засновани на локација, стандардниот начин 
на работа е веб-страницата да биде достапна за сите корисници на таа услуга. До 
таквите податоци може да пристапи анонимно секој корисник на таа веб-страница. 
Сепак, поставките за приватност контролираат што секој може да види. Под „приватна“ 
поставка, некои услуги засновани на локација имаат нивоа како „непознат“ (целосно ја 
крие вашата позиција), „град“ (само се прикажува растојание) и „точно“ (па дури и со 
таква поставка, можете да одредите колку детали сакате да дадете). 
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• Уредете ја вашата сметка - корисниците можат да ги променат поставките за 
нивната сметка како што се профилот, лозинката и нивото на приватност. Добра идеја 
е редовно да ги следите и проверувате поставките и да ја менувате лозинката. 

• Блокирајте ги несаканите корисници или нивните реклами („објави“) - блокирајте ги 
корисниците да влезат во вашиот профил преку копчето за поставки. 

• Запрете или откажете сметка. Има неколку начини да го направите ова. Услугите 
засновани на локација им овозможуваат на корисниците да го направат тоа директно 
од нивниот профил, со кликнување на врската, со испраќање е-пошта или порака 
директно до услугата. 

• Изберете кои известувања ќе ги добивате - одлучете кои сакате да ги добивате, а 
кои да блокирате, може само некои или сите (текстуални пораки или е-пошта кога 
корисниците се „вчитани“). Опциите за исклучување може да бидат достапни кај секој 
„пријател“ на списокот со пријатели. 

• Пријавете несоодветна активност - некои услуги засновани на локација им нудат на 
корисниците можност да пријават несоодветна активност. 

• Не споделувајте - ако не сте сигурни дали нешто што сакате да го објавите на 
интернет содржи премногу информации или дали може да допрете до поширока 
публика, не го објавувајте! 

Справување со ризици 
Училиштата можат да им помогнат на учениците да ги надминат ризиците поврзани 

со услугите засновани на локација на следниве начини: 
• Интегрирајте ги ресурсите на наставниците во редовната училишна програма за да 

ги опремите учениците со практични сајбер вештини и знаења за безбедноста на 
интернет. 

• Користете го овој прирачник за да ги упатите возрасните старатели на укажување 
дека свесноста за безбедноста на Интернет е важен ресурс за учениците.  
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Како да останете безбедни на интернет – совети за деца и 
ученици  

 
Додека се дружите и го поминувате слободното време на интернет, или дури и кога 

истражувате нешто за училиште, важно е да знаете како да останете безбедни.  
Понекогаш луѓе ќе се обидат да ве измамат да стиснете на линк кој е опасен, или за 

да споделите работи за себе, или нешто што сте споделиле може да биде искористено 
против вас, за некој да ве малтретира или исплаши.  

Еве неколку начини како да побарате поддршка доколку се случи нешто 
непредвидено: 

- Разговарајте со некој кому му верувате, како возрасен или обратете се на 
СОС линијата за деца и млади при Народниот правобранител - 0800 88 
500 или СОС телефонот за деца и млади на „Меѓаши“, Ало Бушавко - 
070390632. 

- Пријавете булинг или злоупотреба директно на веб страна  
- Избришете ги работите кои сте ги споделиле и за кои сте загрижени или 

најдете начин да ги сокриете 
- Пријавете во најблиската полициска станица, на телефонот 112 или на 

Црвено копче ако некој ви се заканува или ве уценува  
- Размислете за идните планови и сменете ги поставките за приватност за 

да не се случи нешто такво повторно 

Кој е вашиот дигитален отпечаток 
Секогаш кога посетувате веб-страница, споделувате фотографија или давате 

коментар на интернет, оставате дигитален отпечаток што другите луѓе можат да го 
видат. Вашиот дигитален отпечаток ги вклучува сите информации што ги споделувате 
или што се собрани за вас на интернет, а може да ги има многу. 

Многу од информациите што ги споделувате може да ги видат други луѓе и може да 
се користат за насочување на огласи кон вас или може да ги види потенцијалниот 
работодавец години подоцна. Понекогаш луѓето можат да ги користат деталите што ги 
споделувате за да го откријат вашиот идентитет. 

Вашиот отпечаток може да биде добар или лош. Подоцна може да покаже работи за 
кои се срамите или да им помогне на луѓето да ги видат вашите вештини или работи со 
кои се гордеете. 

Кои се работите кои може да бидат дел од вашиот дигитален отпечаток: 
- Фотографии и објави на социјалните мрежи 
- Собрани податоци на фитнес тракери и паметни часовници 
- Игри што сте ги играле онлајн 
- Работи што сте ги купиле 
- Информации кои дозволувате на апликации да ги собираат или им 

пристапуваат 

https://alobushavko.mk/mk/
https://alobushavko.mk/mk/
https://sos.org.mk/prijavi-sluchaj-na-zagrozuvanje-na-bezbednosta-na-decata/
http://redbutton.mvr.gov.mk/prijavi.aspx
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- Гласовни пребарувања на Гугл хоум или други уреди 
- Коментари или дискусии во кои сте учествувале 

Совети: 
- Размислете пред да објавите нешто – не објавувајте ниту споделувајте нешто 
што не сакате да го видат родителите, старателите, наставниците или идните 
работодавачи. Она што е еднаш објавено на интернет, е надвор од ваша 
контрола, особено кога некој направил фотографија од вашата објава или ја 
споделил. 
- Не споделувајте лични податоци - Чувајте ги податоците како адреса на 
живеење, телефонски број, полно име, училиште и датум на раѓање приватни и 
проверете што можат луѓето да видат во вашите поставки за приватност. 
Запомнете дека луѓето можат да користат мали знаци како училишно лого на 
фотографија за да дознаат многу за вас. 
- Внимавајте на фишинг и измами - Фишинг е кога некој се обидува да ве измами 
да му дадете информации, како вашата лозинка. Некој може да се обиде да ве 
измами велејќи дека може да ве направи познат или дека е од агенција за 
таленти. Никогаш не кликајте на линкови од е-пошта или пораки кои бараат од 
вас да се најавите или да ги споделите вашите податоци, дури и ако мислите 
дека тие може да се автентични. Ако од вас се бара да се најавите на веб-
страница, наместо тоа, одете директно на апликацијата или страницата. 
- Размислете со кого разговарате - Постојат многу начини на кои луѓето се 
обидуваат да ве намамат да им верувате на интернет. Дури и ако ви се допаѓа и 
му верувате на некој што сте го запознале на интернет, никогаш не споделувајте 
лични информации со него како вашата адреса, полно име или каде одите на 
училиште.  
- Чувајте го вашиот уред безбеден - Уверете се дека ги чувате вашите 
информации и уред безбедни. 
- Никогаш не ја давајте вашата лозинка - Никогаш не треба да ја давате вашата 
лозинка или информациите за најавување. Изберете силни лозинки, лесни за 
паметење. 
- Покријте ја вашата веб камера - Некои вируси ќе дозволат некој да пристапи до 
вашата веб-камера без вие да знаете, затоа погрижете се да ја покривате 
вашата веб-камера секогаш кога не ја користите. 

Одржување на безбедност на вашите информации  
Хакирање на вашиот профил на социјалните мрежи или сознанието дека некој ви ги 

украл податоците може да биде застрашувачко и вознемирувачко. Но, постојат лесни 
чекори што можете да ги преземете за да се заштитите. 

Користете силни лозинки 
Силна лозинка значи дека е тешко некој друг да ја погоди или да ја пробие компјутер. 

Некои луѓе користат управувачи со лозинки за да ги складираат сите нивни лозинки, но 
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тие може да не се бесплатни и не се секогаш безбедни, па затоа треба да бидете 
внимателни.  

Еве неколку совети за создавање силна лозинка: 
• Нека биде долга и тешка за да се погоди. Вашата лозинка нека има повеќе од 8 
знаци и користете мешавина од мали букви, големи букви, броеви и специјални 
знаци (како %, #, ! и £). 
• Не користете лични податоци. Луѓето можеби ќе можат да го погодат вашето 
омилено животно, вашиот роденден или името на вашиот најдобар пријател. 
Наместо тоа, обидете се да користите 3-4 случајни зборови што можете да ги 
запомните. 
• Користете различни лозинки. Редовно менувајте ја лозинката и користете 
сосема различни лозинки за различни веб-локации и апликации. 

Поставете автентикација (потврда) со 2 фактори 
Автентикација со 2 фактори додава уште еден слој на безбедност на вашата лозинка 

со барање за друга информација. На пример, можеби ќе треба да ја внесете вашата 
лозинка и потоа да внесете код што ви е испратен преку текстуална порака. Тоа е 
многу побезбедно бидејќи лозинките може да се погодат или да се пробијат. 

Многу апликации и локации ви дозволуваат да користите автентикација со 2 
фактори и треба да изберете да ја користите секогаш кога можете. 

Чувајте ги вашите апликации и уреди безбедни и ажурирани 
Ажурирањата на уредите и апликациите вклучуваат важни безбедносни поправки, па 

затоа е добро да се погрижите редовно да преземате ажурирања за вашите: 
• телефон, таблет, лаптоп и компјутер 
• апликации и игри 
• уреди за носење, вклучувајќи фитнес тракери и паметни часовници 
• паметни уреди и звучници. 
Иако секој уред е различен обично во поставките можете да дознаете како да 

овозможите ажурирања, а важно е да користите и антивирусен софтвер за мобилни 
телефони, таблети, лаптопи и компјутери. Погрижете се да го ажурирате или побарајте 
од возрасен да ви помогне. 

Погрижете се да се одјавите кога користите јавни или споделени уреди 
Многу веб-страници ќе ве зачуваат како најавени, дури и откако ќе ги затворите. Ако 

некој друг има пристап до телефонот или уредот што го користите, тогаш можеби ќе 
може да се најави на вашата сметка. 

Ако користите туѓ уред или некој друг може да има пристап до вашиот, внимавајте 
да: 

• се одјавите од веб-локациите или апликациите кога ќе завршите 
• не зачувувате никакви лозинки или информации за најавување 
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• исчистете ја вашата интернет историја. 
 

Внимавајте кои веб-страници ги користите 
Има многу веб-страници кои ќе се обидат да ве измамат или 

да се преправаат дека се нешто друго. 
Проверете дали секоја веб - страница што ја користите има 

„https“ на почетокот на адресата за да знаете дека е безбедна. 
Внесете ги деталите за најавување само кога сте апсолутно 
сигурни дека тоа е вистинската веб-страница, дека адресата е 
точна и дека користи „https“ (на предниот дел од врската во 
лентата на вашиот прелистувач). 

 
Како да препознаете лажни вести 
Вестите што ги гледате на интернет или на социјалните мрежи нема секогаш да 

бидат точни. И може да биде тешко да се каже што е реално, а што е лажно. 
Некои веб-локации ќе пријават лажни вести или работи што не се целосно 

вистинити. Можеби ќе го направат тоа затоа што сакаат да ве исплашат или да ве 
натераат да направите нешто. Или затоа што заработуваат пари од луѓето што одат на 
нивната страница. 

Лажните вести изгледаат реално, но постојат начини да ги забележите! 
• Проверете го изворот. Проверете го името на веб-локацијата и нејзината веб-

адреса за да видите дали изгледа реално. Некои локации ќе се обидат да изгледаат 
како други веб-локации за да мислите дека се вистински. 

• Барајте докази. Откријте дали е пријавено на други локации на кои ги познавате и 
на кои им верувате. Ако се пријавува само на веб-локации за кои никогаш не сте 
слушнале, тогаш можеби не е вистина. 

• Не одлучувајте веднаш. Понекогаш насловите или приказните се дизајнирани да ве 
исплашат или заинтересираат. Внимателно прочитајте што е во статијата, запрашајте 
се дали изгледа вистина и зошто го кажуваат тоа. 

• Прашајте некој кому му верувате. Обидете се да прашате возрасно лице на кое му 
верувате да види што мислат. Ако сте загрижени за нешто што сте го виделе на 
интернет, секогаш можете да разговарате со советник на Childline. 

Услуги засновани на локација 
Да имате GPS услуги (GPS - Систем за глобално позиционирање) на вашата мапа 

може да ви помогне да се движите наоколу, особено ако сте млади и сè уште учите за 
околината. Ова ви овозможува да ја објавите вашата точна локација преку социјалните 
медиуми или други апликации. Дури и ако ги исклучите услугите за GPS локација, 
повеќето уреди можат да откријат каде сте врз основа на мрежите и компјутерите во 
близина. Овие информации им помагаат на компаниите да објавуваат реклами, и скоро 
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е невозможно да се избегне ова во услови кога компјутер е потребен за училишните 
задачи, работните места и секој друг дел од секојдневниот живот.  

Можете да се осигурате оваа чувствителна информација за локација да не се 
емитува. Не треба да користат услуги за локација на социјалните мрежи, вклучително и 
објави за „чекирање“. Многу бизниси нудат попусти во замена за чекирање на 
социјалните мрежи, така што може да биде примамливо и да изгледа безопасно. Но, 
емитувањето на вашата локација на интернет не е мудра идеја. Ризикот што доаѓа со 
овозможување на услугите засновани на локација или споделување на вашата GPS 
локација е дека некои онлајн услуги што ја следат вашата локација може да се 
користат за шпионирање, следење или кражба. 

Совети: 
Обезбедете ја вашата приватност и лична безбедност додека користите услуги 

засновани на локација, обрнувајќи внимание на функциите за приватност.  
Постојат два начини да управувате кој или што пристапува до информациите за 

локацијата: 
1. На ниво на уред 
2. Преку поединечни апликации 
Како да ги исклучите ги услугите засновани на локација на ниво на уред 
На Епл уред: Поставки > Приватност > Услуги за локација 
На андроид уред: Поставки > Безбедност и локација > Локација 
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Родителска контрола  
Што може да направат родителите за безбедноста на децата на интернет 
Секој родител или старател, кој сака да научи како да осигура дека неговите деца се 

безбедни на интернет добро е можеби прво да се запознае со некои упатства за да има 
основно разбирање за безбедноста на интернет. Доколку имате потреба од 
дополнитени информации може да пребарувате дополнителни ресурси кои можеби ќе 
сакате да им ги покажете на вашите деца или дури и да ги разгледате заедно.  

Учење на децата за безбедноста на Интернет 
Иако интернетот може да биде прекрасно место за учење, купување, играње игри и 

разговор со пријателите, за жал, има и опасности како предатори, крадци на идентитет 
и други лица на интернет кои може да се обидат да ви наштетат. За да бидете 
безбедни на интернет, важно е вие и вашите деца да бидете свесни за опасностите. 

Постојат неколку причини зошто децата често се изложени на поголем ризик иако 
многу деца се уверени дека знаат како да останат безбедни на интернет. Децата 
можеби не размислуваат секогаш за последиците од своите постапки, па може да 
споделат премногу информации за себе, а понекогаш се конкретно цел на сајбер 
насилници или предатори.  

Ако сте родител или старател, она што може да го направите за да помогнете 
вашите деца да останат безбедни е да разговарате со нив за нивната употреба на 
Интернет, да ги научите за опасностите преку Интернет и да научите сè што можете за 
Интернет за да можете да донесувате информирани одлуки.  

Разбирање на опасностите на интернет 
За да ги зачувате вашите деца безбедни, треба да знаете за различните видови на 

опасности со кои децата може да се сретнат на интернет. Некои од нив се дека децата 
и тинејџерите може да најдат несоодветна содржина на Интернет, како што е 
порнографија или непристоен јазик. Исто така, постои можност за сајбер малтретирање 
или сајбер булинг од други лица на интернет. Ова не значи дека вашето дете ќе се 
соочи со сите овие закани. Сепак, знаењето за опасностите може да ви помогне вам и 
на вашите деца да донесувате паметни одлуки на интернет. 

Некои други опасности 
Секогаш кога некој користи компјутер, постои ризик од напрегање на очите, 

истегнување на зглобот и други повреди. Може да помогнете да се спречи ова со 
ограничување на времето што вашите деца го поминуваат на компјутер и мобилен 
уред. 

Уште една причина да се ограничи употребата на Интернет од страна на вашите 
деца е  зависноста од Интернет која станува се позначаен проблем бидејќи луѓето 
поминуваат се повеќе и повеќе време на Интернет. Користењето на Интернет може да 
биде добра работа, но ако стане зависност може да влијае на офлајн животот на една 
личност. 



Прирачник за безбедност на интернет 

29 
 

Препораки за родители, наставници и деца 

Места каде што може да се појават опасности 
Важно е децата да внимаваат секогаш кога се на Интернет бидејќи опасностите на 

интернет не се ограничени само на лоши веб-страници. Ризични можат да бидат 
собите за разговор (чат), компјутерските игри, па дури и социјалните мрежи. Ако 
вашите деца имаат мобилни телефони, треба да внимаваат и кога пишуваат пораки 
или кога пристапуваат на Интернет од своите телефони. 

Иако некои од изразите подолу ви се веќе познати, добро внимавајте на некои од 
местата на интернет каде што децата можат да бидат изложени на ризик како: 

Фишинг - измама каде што измамникот се обидува да ве изигра за да ги откриете 
вашите лични податоци. Обично, тоа вклучува е-пошта, инстант порака или веб-
локација што е дизајнирана да изгледа како да е од легитимна компанија. 

Пиратерија -  во онлајн светот, пиратеријата се однесува на незаконско 
споделување материјали заштитени со авторски права, а може да вклучува музика, 
филмови, ТВ емисии и софтвер. Споделувањето датотеки за многу деца може да 
изгледа невино, но може да резултира со строги казни. 

Сајбер демнење - секаков вид на вознемирување или заканувачко однесување што 
се случува на интернет, а може да се случи преку инстант пораки, текстуални пораки, 
е-пошта или социјални мрежи. Ако сторителот е дете или тинејџер, тоа често се 
нарекува сајбер-малтретирање (сајбер-булинг). 

Злонамерен софтвер – Малвер е злонамерен софтвер кој е дизајниран да го оштети 
вашиот компјутер или да ги украде вашите лични податоци. Вклучува вируси, шпионски 
софтвер и други видови софтвер. Злонамерниот софтвер честопати е тајно поврзан со 
друг софтвер, а може да зарази и прилози прикачени во е-поштата. 

Сајбер насилство - малтретирање што се случува на интернет, често преку инстант 
пораки, текстуални пораки, е-пошта и социјални мрежи. Сајбер-насилниците може да 
се на иста возраст како и жртвите, или може да се постари. Ако сторителот е возрасен, 
тоа генерално се нарекува сајбер-демнење или сајбер-вознемирување. 

Непристојност - Интернетот содржи многу содржини што веројатно не сакате да ги 
гледаат вашите деца, вклучувајќи порнографија, насилни содржини и вулгарен јазик. 

Откривање премногу - Многу деца и тинејџери сакаат да објавуваат фотографии и 
да споделуваат информации за себе, а во некои случаи овие информации може да ги 
користат онлајн предаторите. Исто така, можно е некоја засрамувачка фотографија да 
ја наруши репутацијата на детето или тинејџерот и може да влијае на нивниот 
социјален живот, па дури и да ги прогонува години подоцна кога ќе аплицираат за 
работа.  

Упатства за заштита на вашите деца 
Може да биде тешко да се осигурате вашите деца целосно да бидат безбедни на 

интернет. Дури и да поставите родителска контрола на вашиот домашен компјутер, 
вашите деца ќе користат многу други компјутери што немаат родителска контрола. За 
да ги заштитите ќе треба да ги научите да донесуваат добри одлуки на интернет — 
дури и кога не сте во нивна близина. 
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Ова се неколку општи совети што можете да ги користите кога ги поучувате вашите 
деца за безбедноста на интернет: 

• Научете сè што можете за Интернетот. Познавањето на интернетот не само 
што ќе ви помогне да ги разберете ризиците, туку ќе ви помогне и да разговарате со 
вашите деца. 

• Поставете стандарди за тоа што можат, а што не можат да прават онлајн 
вашите деца. Важно е да поставите правила за вашите деца да знаат што се очекува 
од нив. Не чекајте да се случи нешто лошо за да започнете да креирате упатства. 

• Научете ги вашите деца да ги чуваат личните податоци. Обично е лоша идеја 
да објавувате лични податоци на интернет, како што се телефонски броеви, адреси и 
кредитни картички. Ако криминалците добијат пристап до овие информации, тие можат 
да ги искористат за да ви наштетат вам или на вашето семејство. 

• Научете ги вашите деца безбедно да ги користат локациите за социјални 
мрежи. Локациите како Фејсбук им дозволуваат на децата - и на возрасните - да 
споделуваат фотографии и видеа од себе, како и да разговараат со пријатели и 
непознати. И кога вашите деца ќе споделат нешто со пријателите, сепак е можно тоа 
да дојде во погрешни раце. Општо земено, тие треба да објавуваат нешто на интернет 
само ако им е пријатно секој во светот да го види. 

• Охрабрете ги вашите деца да ви се обратат доколку наидат на проблем. Ако 
вашето дете се најде во неволја на интернет, ќе сакате да ви каже наместо да крие. 
Имајте на ум дека вашите деца би можеле случајно да наидат на лош сајт, дури и ако 
прават се како што треба. 

• Разговарајте со вашите деца за користењето на Интернетот. Редовно 
разговарајте со вашите деца за тоа како го користат интернетот. Ако тие имаат навика 
да разговараат со вас за Интернетот, ќе бидат повеќе подготвени ви кажат ако има 
проблем. 

Минимизирање на ризиците дома 
Доколку имате домашен компјутер што го користат вашите деца, постојат 

дополнителни мерки на претпазливост што можете да ги преземете за да биде 
побезбеден. Дури и ако вашите деца се тинејџери кои се вешти со компјутери, можете 
да направите некои основни работи со вашиот рутер и компјутер за да ги контролирате 
нивните онлајн активности дома. Но, запомнете дека вашите деца веројатно ќе 
користат многу други компјутери и овие мерки на претпазливост нема да ги заштитат 
кога не се дома. Ова се само предлози и во зависност од вашиот родителски стил и 
возраста на вашите деца, можете да изберете да не ги користите сите. 

• Чувајте го компјутерот во дневната соба или во друг заеднички простор. Со 
ставање на компјутерот во заеднички простор од куќата, би ја намалиле можноста 
децата да разговараат со непознати или да посетуваат несоодветни веб-локации. За 
тинејџери, можете да изберете да им дадете поголема слобода за тоа каде го користат 
компјутерот (особено ако имаат свои компјутери). 
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• Поставете безбедност на WPA на вашиот рутер. Снаодлив тинејџер може да 
преземе софтвер кој ќе ја хакира лозинката WEP за помалку од една минута, но WPA 
ќе ги спречи да пристапат на Интернет без дозвола или да го прават тоа од 
незаштитена сметка. (Исто така, ќе ги спречи децата да ја заобиколат контролата на 
онлајн активности дома со користење на мобилен уред наместо компјутер). 

• Инсталирајте антивирусен софтвер. Вирусите и другите малициозни програми 
се ризик за секој компјутер. За да го заштитите вашиот компјутер, можете да 
инсталирате антивирусен софтвер. 

• Поставете лозинка за вашиот рутер. Ова може да изгледа како очигледен потег, 
но ако ја користите или стандардната лозинка или онаа што вашите деца можат да ја 
погодат, можеби ќе можат да користат диск за подигање на Linux за да ги заобиколат 
сите контроли што сте ги поставиле. 

• Контролирајте го административниот пристап. Погрижете се децата да немаат 
административен пристап до компјутерот. Исто така, добра идеја е да бидете сигурни 
дека децата имаат свои сметки на вашиот домашен компјутер и дека оној што вие го 
користите е заштитен со лозинка. 

• Користете пребарувач погоден за деца. Обичните пребарувачи можат да дадат 
резултати со несоодветна содржина што не сакате да ја видат вашите деца. Но, 
постојат некои пребарувачи кои се дизајнирани само да даваат резултати погодни за 
деца (иако сè уште постои можност да се пробијат и несоодветни резултати). Такви се 
на пример Kiddle и KidRex.org. 

• Користете родителски контроли. Windows и Mac OS X ви дозволуваат да 
додавате родителски контроли на корисничките сметки, а тоа вклучува временски 
ограничувања, ограничувања на веб-локациите и контролирање кои апликации може да 
се отворат. Исто така можете да купите софтвер за родителска контрола како што се 
Net Nanny и Qustodio, кои имаат верзии за Windows и Mac.  

Креирање договор за безбедност на Интернет 
Откако ќе ги воспоставите упатствата за Интернет, можеби ќе сакате да ги ставите 

во писмена форма. Можете да креирате договор за безбедност на Интернет што може 
да го потпишат вашите деца, а потоа можете да чувате копија од него покрај 
компјутерот. Исто така, постојат однапред направени договори што можете да ги 
преземете и испечатите.  
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Пример 1:  

Договор за безбедно користење на интернет 
 

1. Ветувам дека нема да откривам лични податоци како што се мојата адреса на 
живеење, телефонскиот број, адресата и телефонскиот број од работното место на 
моите родители или името и адресата на училиштето во кое одам без дозвола од 
родителите. 
2. Ветувам дека веднаш ќе им кажам на моите родители ако се чувствувам непријатно 
поради нешто што некој ми го испратил преку Интернет. 
3. Ветувам дека никогаш нема да се сретнам сам со некој што сум го запознал преку 
Интернет. 
4. Ветувам дека ќе „одам“ на Интернет само кога ќе дозволат моите родители и дека ќе 
поминувам на Интернет онолку време колку што ми дозволиле за да не влијае на 
другите обврски. 
5. Ветувам дека нема да одговарам на пораки поради кои ми е непријатно од која било 
причина бидејќи не сум јас виновен што добивам такви пораки. 
6. Ветувам дека ќе разговарам со моите родители секогаш кога ќе сакам да смениме 
некои услови и дека заедно ќе одлучиме колку време можам да бидам онлајн и кои 
страници не можам или не смеам да ги посетам. 
7. Ветувам дека шифрата за е-пошта и социјалните мрежи нема да ја дадам на никого, 
освен на моите родители. Дури ни на мојот/ата најдобар/а другар/ка. 
8. Ветувам дека секогаш ќе ги прашувам моите родители дали можам да преземам или 
инсталирам некој нов софтвер или апликација за да провериме заедно дали нешто од 
ова може да ја загрози приватноста на моето семејство. 
9. Ветувам дека ќе бидам добар корисник на Интернет и дека нема да пишувам и 
објавувам ништо на интернет што може некого да повреди. 
10. Ветувам дека ќе им помогнам на моите родители да разберат колку можат да се 
забавуваат на Интернет и ќе ги научам на некои работи за компјутерите и модерната 
технологија. 

____________________ 
Потпис на детето 
 

    ____________________ 
Потпис на родителот 
 
Ветуваме дека ќе ги следиме овие правила заедно со детето. 
 



Прирачник за безбедност на интернет 

33 
 

Препораки за родители, наставници и деца 

Загриженост на Интернет за време на пандемија (Ковид) 
Иако веќе зборувавме за потенцијалните закани во сајбер просторот, загриженоста 

на интернет е особено изразена во време на зголемена онлајн активност како при 
пандемија кога поголемиот дел од активностите на младите и децата се одвиваа на 
интернет, од училишни активности до социјална интеракција. 

Без разлика дали вашите деца користеле интернет во минатото или пак за прв пат 
се среќаваат со него за време на карантинските денови, во прилог неколку совети за 
нивно усмерување. 

Погрижете се веб-страните да се безбедни  
Можете веднаш да откриете дали некоја веб-страна е безбедна со барање на една 

буква: „s“. Секоја адреса на веб-страна започнува со буквите „http“, но знаете дека 
страницата е безбедна кога ќе видите „https“. Тоа значи дека самата веб-страна 
презема мерки за да ги задржи корисниците и нивните информации безбедни додека ја 
користат страницата. 

Ако сте упатени на веб-страни за училиште или забава што го немаат 
дополнителното „ѕ“ на почетокот на адресата, исклучете ја страната. 

Чувајте ги личните податоци 
Ова може да стане комплицирано кога вашето дете треба да биде идентифицирано 

за на училиште или дискусии во одделението, но личните податоци треба внимателно 
да се чуваат. 

Веројатно, вашето дете веројатно веќе има ученички единствен број. Таквите 
идентификатори се одличен начин да се заштитат личните податоци од протекување 
на интернет. 

Ниту една од следните информации не треба да се користи за да се 
идентифицира вашето дете на час, на список со објавени оценки или во онлајн 
дискусија. 

Целосно име и презиме 
Единствен матичен број 
Датум на раѓање 
Адреса 
Телефонски број 
Фотографија 
Вашето дете исто така треба да има безбедно корисничко име и лозинка за да 
се најави на часови, предавања и дополнителни проекти. 

Ажурирајте сè  
Делува премногу едноставно за да биде ефикасно, но еден од најдобрите начини да 

направите децата да бидат  безбедни на интернет е да се уверите дека сите уреди, 
софтвер и фирмвер се ажурирани. 
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Ажурирањата може да изгледаат мачни или досадни, но една од најголемите 
причини зошто компаниите излегуваат со нови верзии е да распоредат безбедносни 
мерки кои се однесуваат на најновите и иновативни закани. 

Дополнително, застарен оперативен систем или стара верзија на софтвер може да 
ги направи бескорисни вашите родителски контроли и поставки за приватност. 

Внимавајте на најчестите онлајн закани 
Овие се статистички најчестите закани со кои децата се соочуваат на интернет: 
Онлајн предатори - возрасните кои го користат интернетот за да ги привлечат 

децата на сексуална или друга навредлива експлоатација се сметаат за онлајн 
предатори, а децата-жртви може да бидат на возраст од 1 до 17 години. Кога станува 
збор за привлекување преку интернет, девојчињата го сочинуваат мнозинството (78%) 
од децата-жртви - додека мнозинството (82%) од онлајн-предаторите се мажи. Дури 
98% од онлајн предаторите никогаш не ги запознале децата кои им се цел, во реалниот 
живот. 

Изложеност на несоодветна содржина - несоодветната содржина е една од 
најчестите онлајн закани со кои се соочуваат децата. Сè, од вулгарен јазик и говор на 
омраза до графички насилни или сексуални слики може да има штетно влијание врз 
впечатливо дете. Над 55% од тинејџерите (деца на возраст од 10-12 години) биле 
изложени на насилни содржини на интернет, а скоро 60% наишле на сексуално 
експлицитни зборови или слики. 

Сајбер насилство - речиси 34% од децата на возраст од 12-17 години биле 
малтретирани во одреден момент од нивниот живот, а 11,5% малтретирале некој друг 
онлајн. Сајбер насилството е секоја агресивна, заканувачка или злобна активност 
спроведена преку електронска комуникација (е-пошта, објави на социјалните мрежи, 
текстуални пораки итн.). Девојчињата имаат поголема можност да бидат жртви на 
сајбер малтретирање, додека повеќе момчиња признаваат дека малтретираат други 
онлајн. 

Како да се справите?  
Знајте ги ризиците: Разберете што е сајбер насилството, каде и како се случува и 

како да го забележите. Објаснете дека онлајн насилниците на почетокот можат да се 
однесуваат пријателски, но исто така охрабрете го вашето дете да внимава на какви 
било интеракции што прават да се чувствува лошо, исплашено или тажно. 

Зборувајте за тоа: Водете постојано дискусии со вашето дете. Разговарајте за тоа 
што е сајбер насилство и кои видови на комуникација се прифатливи и неприфатливи. 
Погрижете се вашето дете да знае дека е безбедно да разговара со вас ако нешто 
прави да се чувствува непријатно. 

Поставете граници: поставете временски ограничувања на времето поминато пред 
екранот. Вклучете ги сите активности на интернет - од домашни задачи до играње игри 
и сурфање на интернет. Ограничете го пристапот до социјалните мрежи и сметките за 
е-пошта и поставете правила за какви било игри, комуникација онлајн, пораки итн. 
Кажете им на вашите деца дека редовно ќе ги проверувате. 
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Внимавајте: ставете го компјутерот во заедничка просторија и следете го цело 
време екранот. Користете заедничка адреса за е-пошта и ако им дозволувате на 
децата да комуницираат на социјалните мрежи, погрижете се да имате целосен 
пристап за да управувате со нивните профили. Софтверот за родителска контрола е 
уште еден одличен начин да не пропуштите нешто. 

Изградете мрежа: Не постои поговорката „Потребно е село за да се воспита дете“ 
без причина. Колку повеќе луѓе имате што внимаваат на вашето дете на интернет, 
толку е поголема веројатноста да го заштитите. Запознајте ги пријателите на вашите 
деца и нивните родители. Побарајте поддршка од училишните, спортските и црковните 
водичи. 

Подгответе се да одговорите: Не чекајте ситуацијата да кулминира за да да 
излезете со вашиот план за одговор. Во случај вашето дете да биде малтретирано 
преку интернет, дознајте кои се соодветните одговори за да можете да ги контролирате 
вашите емоции и да му помогнете на вашето дете да се справи со она низ кое минува. 

Чекори што треба да ги преземете ако вашето дете било малтретирано 
Обрнете внимание: барајте знаци на сајбер насилство, како што се поминување 

повеќе време на интернет или испраќање пораки, криење на екранот од другите, 
емоционални одговори на онлајн интеракции и тага или изолација. 

Поставувајте прашања: Нежно прашајте го вашето дете што се случува и како се 
чувствува за тоа. Дознајте дали одговорило на насилникот и каков бил тој одговор. 

Признајте ги неговите чувства: Вашето дете може да се чувствува исплашено, 
луто, тажно или дури изневерено ако насилникот е некој на кој му верува. Дајте му до 
знаење дека е во ред да чувствува што и да чувствува. 

Блокирајте го насилникот: Веднаш блокирајте го (или „избришете го од пријатели“) 
насилникот. Користете алатки како блокатори на страници и поставки за приватност 
како дополнителни слоеви на заштита. 

Пријавете го: предупредете ги веб-страниците и администраторите на е-пошта за 
насилникот. Повеќето платформи за социјални медиуми нудат опции за пријавување 
корисник или означување опасни објави. Доколку е соодветно, пријавете ја 
навредливата активност до училишните службеници или службениците за 
спроведување на законот. 

Проценете ја штетата: Ако емотивниот одговор на вашето дете е екстремен и се 
чини дека заштитните мерки не помагаат, побарајте помош од професионалец. 

Побарајте засилување: разговарајте со други возрасни кои можат да помогнат во 
заштитата на вашето дете (други родители, наставници, училишни администратори, 
тренери итн.) и да ги зајакнете позитивните пријателства на вашето дете. 

Што да направите ако вашето дете е насилникот 
Набљудувајте: ако вашето дете креира нови адреси за е-пошта или профили на 

социјални медиуми без ваше знаење, коментира лути забелешки додека е онлајн или 
почне да ја крие својата онлајн активност, можеби некого малтретира. 
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Слушајте: Ако сте загрижени, нежно начнете ја темата со вашето дете и потоа 
оставете му простор да одговори. Бидете отворени за разговор и не обвинувајте. 
Насилниците обично имаат некаква болка. 

Следете: Двојно потрудете да ја следите активноста на вашето дете на интернет. 
Ако веќе не користите софтвер за родителска контрола, сега е време да започнете да 
го користите. 

Поддржете: Охрабрете го вашето дете да се справи со своите чувства и причините 
поради кои се впушта во ова однесување. Предложете му да се извини на децата што 
ги повредило и помогнете му да го направи тоа. 

Побарајте помош: може да биде тешко да се идентификува зошто вашето дете 
почнува да се однесува на овој начин. Побарајте стручна помош и ако малтретирањето 
ги прекрши училишните закони (или уставните), информирајте ги соодветните органи и 
побарајте ресурси за решавање на ситуацијата. 

Како да ги заштитите вашите деца од онлајн предатори 
Разберете ја опасноста: дознајте што се онлајн предатори, каде и како напаѓаат 

предаторите и како да ги забележите. Објаснете дека контактот со непознати никогаш 
не е во ред. 

Менаџирајте ги онлајн однесувањата: разговарајте за тоа кои типови на онлајн 
интеракции се во ред, а кои не. Дискутирајте како да препознаете знаци на неволја и 
како да побарате помош. 

Контролирајте го пристапот до дигиталните фотоапарати и апликациите за 
фотографии на секој уред. Погрижете се вашите деца да не можат да поставуваат или 
преземаат фотографии без ваша дозвола. 

Следете ја активноста на интернет: чувајте го компјутерот во заедничка 
просторија, поставете ограничувања за времето поминато на екранот, користете 
заедничка адреса за е-пошта и поставете ги родителските контроли (како филтри и 
апликации). 

Чувајте ги децата надвор од опасни места: зборувајте за ризиците од виртуелните 
простории за разговор и социјалните мрежи и поставете правила и временски 
ограничувања доколку им дозволувате на вашите деца да ги користат. Секогаш 
следете ги ограничувањата за возраст за веб-локации и апликации. 

Не попуштајте: Знајте дека „безбедните“ места сè уште бараат внимателност. 
Постојат онлајн соби за разговор и игри фокусирани на деца каде што предаторите 
може да се претставуваат како деца. 

Чекори што треба да ги преземете ако вашето дете е таргетирано преку 
интернет 

Кажете му на вашето дете дека не е негова вина. 
Прекинете ја комуникацијата со предаторот. 
Променете ги онлајн ингеренциите, вклучувајќи ги имињата на екранот, 
корисничките имиња и лозинките. 
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Зачувајте слики од екранот или копии од пораки и слики од предаторот. 
Пријавете ја активноста до администраторите на веб-страницата и органите за 
спроведување на законот. 
Побарајте стручна помош за вашето дете како што е соодветно. 

Безбедносни совети за деца 
Никогаш не споделувајте лични информации на интернет. 
Не одговарајте на мејлови, текстуални пораки или пораки од непознати лица. 
Не објавувајте или споделувајте фотографии на интернет. 
Не кликајте на секакви линкови, не отворајте прилози или не прифаќајте 
подароци од некој што не го познавате. 
Никогаш не се согласувајте да запознаете некој што сте го запознале преку 
интернет. 
Известете ги вашите родители или некој друг возрасен од доверба дали ви треба 
помош. 

Како да ги заштитите вашите деца од несоодветна онлајн содржина 
Научете ги децата како да се истражуваат на интернет: разговарајте за правилниот 

онлајн бонтон, како да внесат безбедни термини за пребарување, како да 
идентифицираат безбедна веб-страма (https) и кога да побараат помош од возрасен. 

Дозволете им на децата да знаат што да гледаат: научете ги дека лошите работи 
можат да дојдат од многу извори, вклучувајќи е-пошта и директни пораки. Зборувајте за 
несоодветни веб-страни, скокачки реклами и кога и каде е во ред да кликнат на нешто. 

Објаснете ја безбедноста на е-поштата: проверете дали децата знаат да не 
кликнуваат на работи или да отвораат прилози во е-пошта и да не одговараат на 
пораки од луѓе што не ги познаваат. Нека прашаат возрасен пред да преземат нешто. 

Поставете заштитни ѕидови и блокатори на содржина: користете ги вградените 
безбедносни апликации што доаѓаат на вашите уреди и додавајте повеќе за да бидете 
дополнително безбедни. Блокирајте ги сите веб-локации што не се оценети како 
безбедни за деца. Користете филтер за содржина или заштитен ѕид кој е дизајниран да 
ги заштити децата од штетна содржина. 

Бидете подготвени: Имајте план во случај вашето дете да биде изложено на 
графички содржини на интернет. Знајте кои се соодветните одговори за да можете да 
се фокусирате на помагање на вашето дете да управува со своите чувства. 

 

Чекори што треба да ги преземете ако вашето дете било изложено на 
несоодветна содржина 

Немојте: 
Да се преплашувате. 
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Да реагирате емотивно. 
Да го срамите детето 
Да го исплашите своето дете. 
Да го обвините вашето дете 

Наместо тоа: 
Останете смирени. 
Бидете трпеливи. 
Најдете го изворот на содржината. 
Блокирајте го пристапот до опасни или збунувачки страни. 
Помогнете му на вашето дете да ги менаџира своите чувства. 
Вратете го чувството на безбедност. 
Продолжете го разговорот. 
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Терминологија  
 
Онлајн груминг – намамување на интернет 
Фишинг - вид на измама каде што измамникот се обидува да ве изигра за да ги 

откриете вашите лични податоци. 
Пиратерија -  во онлајн светот, пиратеријата се однесува на незаконско 

споделување материјали заштитени со авторски права. 
Сајбер демнење - секаков вид на вознемирување или заканувачко однесување што 

се случува на интернет. Ако сторителот е дете или тинејџер, тоа често се нарекува 
сајбер-малтретирање (сајбер-булинг). 

Злонамерен софтвер – Малвер е злонамерен софтвер кој е дизајниран да го 
оштети вашиот компјутер или да ги украде вашите лични податоци. Вклучува вируси, 
шпионски софтвер и други видови софтвер. Злонамерниот софтвер честопати е тајно 
поврзан со друг софтвер, а може да зарази и прилози прикачени во е-поштата. 

Сајбер насилство - малтретирање што се случува на интернет, често преку инстант 
пораки, текстуални пораки, е-пошта и социјални мрежи. 

Дигитален отпечаток - ги вклучува сите информации што ги споделувате или што 
се собрани за вас на интернет.  

ГПС - Систем за глобално позиционирање - радио-навигациски систем базиран во 
вселената кој емитува високопрецизни навигациски импулси до корисниците на или во 
близина на Земјата. 

Чекирање – објавување на локацијата на интернет корисник на социјалните мрежи.  
Онлајн предатори - возрасни кои го користат интернетот за да ги привлечат децата 

на сексуална или друга навредлива експлоатација.  
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